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Inledning och bakgrund

Information av olika slag 4r en alldeles nédvindig férutsittning fOr att landstinget ska né sina
verksamhetsmil. Den totala méingden information och utbytet av information 6kar i omfattning
bide inom och mellan olika verksamheter 1 landstinget liksom mellan landstinget och andra
organisationer, allminheten, fortroendevalda och andra intressenter.

Landstingets verksamhet och trovirdighet fir inte dventyras pa grund av brister i
informationshanteringen. Avbrott i informationsférsérjningen kan vara kritisk f6r verksamheten
och felaktig information kan dventyra patientsikerheten. Det 4r dirfér mycket viktigt att
informationshanteringen skyddas frin avsiktliga och oavsiktliga storningar. Information som r6r
enskilda personers sociala, medicinska och andra personliga férhillanden maste skyddas noga
mot odnskad férindring, férlust och avsléjande. Detta giller ocksd information om andra
patientspecifika uppgifter. Lagar och féreskrifter ska sjalvklart foljas.

Modern informationsteknik ger hog tillginglighet till information och ger férutsittningar for
landstinget att effektivisera och forbittra servicen till lanets invinare. Beroendet av komplexa
tekniska informationssystem innebér emellertid ocksa 6kad sirbarhet. Det dr dirfér nédvindigt
att stilla ritt krav pad sikerhetslésningar vid upphandling, utveckling och anvindning av
informationssystem och att fortlépande kontrollera att dessa krav eftetlevs.

Syfte

Arbetet med informationssikerhet méste vara medvetet och strukturerat med tydliga mal och
riktlinjer. Denna policy beskriver de 6vergripande principerna fér informationssikerhet. Policyn
giller fOr all informationshantering i Landstinget Blekinge oavsett om den hanteras manuellt eller
med IT-stéd.

Mal

Informationssikerheten dr den samlade effekten av organisatoriska, administrativa och tekniska
atgirder for att skydda informationen mot de hot den kan utsittas for.

Skyddsomriden och mal:
o Tillginglighet — att informationen finns till hands nir den behévs

e Sekretess — att informationen bara ir dtkomlig f6r den som har ritt att ta del av den
e Riktighet — att informationen ér och forblir korrekt, begriplig och fullstindig

e Spirbarhet — att man i efterhand kan identifiera vem som gjort vad och nir

Informationssikerhetsarbetet utgar frin verksamhetens, lagars och foreskrifters krav utifrin
ovanstiende fyra perspektiv.
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Genomforande

Skyddsatgarder

Landstinget ska beskriva och infdra organisatoriska, administrativa och tekniska skyddsatgirder
£6r vart och ett av ovanstidende skyddsomriden. Skyddsatgirder ska dokumenteras pé ett sddant
sitt att det 4r mojligt att kontrollera att nédvindig skyddsnivd uppnis.

Val av skyddsétgirder ska anpassas efter verksamheten och baseras pa informationens betydelse
och de konsekvenser som bristande sikerhet kan innebira for alla intressenter i en viss
informationshantering. Lagar och férordningars krav ska utgdra ligsta nivd vid specificering av
skyddsitgirder.

En forutsittning for arbetet med informationssikerhet ir att en god sikerhetskultur genomsyrar
hela verksamheten. Med detta menas att inte bara medarbetare har god kunskap om vilka
sikerhetstegler som giller, utan ocksa att de kritiskt ifrdgasitter hindelser som kan péverka
sakerheten.

Ansvar
Landstingsfullmiktige faststiller den informationssikerhetspolicy som ska gilla f6r landstinget.

Landstingsfullmiktige uppdrar till Landstingsstyrelsen, som i sin tur ger Landstingsdirektoren i
uppdrag att ansvara for omfattning och inriktning av landstingets informationssikerhetsarbete.
Detta sker genom faststillande av organisation och riktlinjer f6r informationssikerhet.
LandstingsdirektSren ser dven till att informationssikerhetspolicyn och tillhérande riktlinjer
revideras vid behov.

Ansvaret for informationssikerheten ska vara kopplat till det delegerade verksamhetsansvaret.
Det betyder att varje person som ir ansvarig for en verksamhet ocksd dr ansvarig for
informationssikerheten inom den verksamheten.

Den som ingér avtal som innefattar informationsutbyte ansvarar for att kraven pa
informationssikerhet specificeras i avtalet.

Varje anstilld ansvarar fOr att f6lja sikerhetsregler och att rapportera fel och storningar i
informationssystem, utrustningar och informationsinnehall enligt faststillda rutiner.

Informationssikerhetsstrateg verkstiller samordningen av informationssikerhetsarbetet
inom landstinget och forvaltar denna policy, de tillhérande riktlinjerna och
tillimpningsanvisningarna samt den Gvergripande handlingsplanen f6r informationssikerhet

Undantag

Landstinget Blekinge beslutar att gora ett undantag enligt SOSES 2008:14 2 kap. § 5 genom att
tillita att piminnelser och kallelser till vird och behandling kan med patientens medgivande
overfOras via Gppna nit t ex med sms.
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Riktlinjer, féreskrifter och instruktioner

Denna policy ska konkretiseras i riktlinjer, och i férekommande fall, i interna foreskrifter (beslut),
Instruktioner/rutiner. Dessa dokument bor sd 1angt méjligt utformas och inbordes ordnas 1
enlighet med vedertagen internationell och svensk standard f6r informationssikerhet (SS-
ISO/IEC 27001, ”Ledningssystem for informationssikerhet™).

Uppféljning

Denna policy ersitter nuvarande IT-sikerhetspolicy (dar 111/10). Policyn bér revideras 2020.
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